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Abstrakt
Tato práce se zabývá sběrem dat ze senzorových jednotek pracujících na standardu 6LoW-
PAN (dle doporučení IEEE 802.15.4), který používá zjednodušení protokolu IP verze 6 na
síťové vrstvě. Díky optimalizacím je toto řešení vhodné pro použití v systémech napáje-
ných chemickými články díky velmi nízké spotřebě jak samotných senzorových jednotek,
tak i řídících jednotek. Práce se zaměřuje na sběr dat ze senzorových jednotek, které
spolu komunikují v topologii hvězda, je také naznačeno možné použití obecné topologie,
kdy koncové stanice pracují jako aktivní opakovače a tím prostorově rozšířit senzorovou
síť bez nutnosti použití dalších zařízení k opakování či přesměrování rámců bezdrátové
sítě. Je zhodnocena realizace vytvořené senzorové sítě jak po stránce samotného sběru
dat tak i konkrétních technických parametrů použitých jednotek. Praktická část obsahuje
konkrétní aplikaci pro vyčítání dat ze snímačů přítomných na jednotkách a jejich uložení
do relační databáze MySQL.
Summary
This thesis deals with data collection from sensor units connected via 6LoWPAN standard
(IEEE 802.15.4 standard), which uses simplified IPv6 protocol on the network layer. Fea-
turing optimization makes this solution suitable for use in systems powered with chemical
power supplies with a very low current consumption of both the sensor units and the
control units. The thesis focuses on collecting data from sensor units that communicate
on a star topology basis but it’s also discussed possible usage of general topology, the
end-station in such case works as active repeater and thus extend sensor network cove-
rage without need of additional devices for wireless frames repeating or forwarding. It
evaluates the realization of sensor networks created by both the actual data collection as
well as specific technical parameters of used sensor boards. The practical part contains a
specific application for gathering data from sensors present on the units and storing them
in a relational database MySQL.
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ÚVOD
V době rozmachu mobilních zařízení a při dlouhodobé snaze o minimalizaci nákladů na in-
stalaci moderních zařízení je jedním z úskalí nutnost redukce kabelových rozvodů, což se
týká především instalací do stávajících funkčních objektů. Cena manuální práce neustále
roste a každý ušetřený metr kabeláže ponižuje náklady nejen o samotný materiál, ale také
o čas řemeslníka, který by musel rozvody nainstalovat.
V této práci popisovaný standard umožňuje bezdrátovou komunikaci na krátké vzdále-
nosti – např. v domácnosti nebo firemních prostorech. Specifikace standardu je zamýšlena
pro univerzální použití – využívá otevřeného pásma 2.4 GHz a zjednodušené síťové vrstvy
postavené na bázi protokolu IPv6 tak, aby v budoucnu umožnila snadné připojení do In-
ternetu a tak umožnila vzdálený přístup, ale také řízení. Standard počítá s touto možností
i v podobě šifrování AES, které je nastaveno adekvátně k relativně malým fyzickým mož-
nostem odposlouchávání či snad možnému útoku v podobě vysílání podvrhnutých dat.
Vzhledem k nízkým nárokům na napájení je standard 802.15.4 předurčen k aplikacím
na zařízeních napájených chemickými zdroji elektrické energie – tedy bateriemi či akumu-
látory. Standard umožňuje obousměrnou komunikaci, což jej umožňuje v případě poža-
davku využít k sběru dat i k vzdálené správě či ovládání připojených zařízení. Tato práce
se zabývá pouze sběrem dat, proto vytvořená aplikace vyčítá hodnoty veličin změřených
připojenými senzory, bylo by však velmi snadné vytvořit aplikaci rozšířenou např. o vy-
konání pokynu na základě nasbíraných dat – regulace topení či klimatizace ap.
Protokol IPv6 byl zvolen především pro jeho univerzalitu, navíc již adresní prostor
protokolu IP verze 4 – teoreticky 232 je již v době psaní této práce vyčerpán zcela a
na některých kontinentech již nejsou dostupné žádné volné IP bloky. Oproti 32-bitové
adrese disponuje adresní prostor IPv6 2128 [6], což představuje 6.1023 IP adres na 1 metr
čtvereční zemského povrchu. Již delší dobu je zřejmé, že každý člověk moderní společnosti
potřebuje adresovat několik zařízení (mobilní telefon, notebook či tablet, pracovní PC
atd.) a vzhledem k tomu, že naprostá většina zařízení používá 2 i více IPv6 adres [11].
Z výše uvedeného je zřejmé, že podpora protokolu IPv6 je již v dnešní době nutností.
Použitý vývojová sada umožňuje vytvoření modelu sítě s dvěma sondami a bránou, což
umožňuje funkčně použít jak strukturu hvězdicové topologie tak i topologie sběrnicové/o-
becné, kdy jedna ze sond funguje i jako opakovač. Druhá ze zmíněných variant umožňuje
v aplikaci rozšířit pokrytí vytvořené sítě každou další připojenou sondou, za minimální
cenu zvýšené spotřeby sond operujících v opakovacím módu. Vytvořená aplikace používá
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topologii typu hvězda jednak z důvodů zaměření práce na samotný sběr dat a také za
účelem minimalizace odběru sond.
14
1. Síťová komunikace v
bezdrátových sítích 6LoWPAN
1.1. Internet protokol verze 6
Internet protokol – IP je nejrozšířenější protokol třetí, tedy síťové vrstvy referenčního mo-
delu ISO/ISO. Jeho masové rozšíření bylo způsobeno jeho univerzálností – umožňuje totiž
propojit více sítí, používající různé technologie jak na fyzické tak linkové vrstvě, a zároveň
umožňuje celosvětové směrování univerzálních datových jednotek proměnné délky v sítích
s přepínáním paketů. Internet Protokol verze 6 (dále jen IPv6) byl vyvíjen již od roku
1993 [3], kdy začínalo být zřejmé, že adresní prostor předchozí a dosud nejužívanější verze
4 bude dříve či později zcela vyčerpán. Organizace odpovědná za celosvětové přidělování
bloků IP adres – IANA oznámila vyčerpání adresního prostoru 3. února 2011. Podle od-
hadů dojde k úplnému vyčerpání kontinentálních adres v roce 2022 [8], což se však týká
pouze Afriky. Obrázek 1.1 ukazuje časový průběh alokace adresního prostoru protokolu
IP verze 4:
Obrázek 1.1: Graf přidělování adresního prostoru organizací IANA. Převzato z [8].
Během jeho vývoje navíc přibylo několik požadavků, které reflektovaly skutečnosti
získané při širokém nasazení protokolu IP v globálním měřítku:
• minimalizace všesměrového vysílání – nahrazeno multicastovými skupinami [11],
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• sjednocení adresního schéma pro privátní sítě a Internet,
• hierarchie směrování (omezení růstu globální směrovací tabulky),
• integrace bezpečnosti přímo do protokolu síťové vrstvy (IPSec),
• podpora služeb se zaručenou kvalitou služeb (QoS),
• automatická konfigurace,
• podpora mobility,
• bezproblémový přechod z verze 4 na verzi 6.
Z výše uvedeného vyplývá, že nároky na vytvoření nového standardu nebyly malé a dosud
je část z těchto požadavků řešena dodatečnými specifikacemi, obdobně jako tomu bylo
v jeho předchozí verzi (např. DHCPv6 [2]1).
1.1.1. Hlavní rysy
Hlavní vlastnosti protokolu IPv6 vycházejí z jeho předchozí verze a reflektují výše zmíněné
požadavky:
• Větší adresní prostor – adresa má 128 bitů oproti 32 bitům ve verzi 4.
• Bezstavová automatická konfigurace.
• Multicast – je na rozdíl od IPv4 již v prvotní specifikaci [5].
• Adresy místní linky – zařízení mohou využívat stálé lokální adresy.
• Snížení režie za použití jumbogramů2 – 16-bitové pole délky dat[1].
• Bezpečnost na síťové vrtvě – IPSec je integrální součást specifikace.
• Připravená mobilita – MIPv6 (mobilní IPv6) řeší vícestranné směrování – zatím
nevyužito.
• Nepřítomnost kontrolního součtu – ponechává se protokolům linkové a transportní
vrstvy (zbytečná redundance).
1Jedná se o standard pro automatickou konfiguraci síťových uzlů, která by měla být integrální součástí
IPv6.
2Jedná se o termín pro speciální paket, který přesahuje standardní hodnoty MTU (nejčastěji 1500 B),
za cenu relativně velkého snížení režije však vyžaduje specifické protokoly linkové vrstvy.
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1.1.2. Adresace v IPv6
Adresa IPv6 má 128 bitů, přičemž prvních 64 bitů je tvořeno síťovým prefixem (minimálně
48 bitů) a adresou podsítě (maximálně 16 bitů) a zbylé bity jsou pak použity k identifikaci
síťového rozhraní. Tato identifikace je buď přidělena ručně, serverem DHCP, náhodně či
generována z adresy MAC síťového rozhraní3. Vzhledem k tomu, že tak dlouhá adresa je
pro člověka poměrně velmi dlouhá při zápisu po bajtech dekadicky4, je pro adresy IPv6
používáno hexadecimálního zápisu po 16 bitech s tím, že skupiny nul mohou být nahrazeny
jedinou či úplně vypuštěny, což rovněž platí pro nuly, kterými začíná každé hexadecimální
čtyřčíslí. Výjimkou jsou adresy IPv4 vyjádřené jako adresy IPv6 kde je možno poslední









Tabulka 1.1: Možné zápisy adresy IPv6.
Jak již bylo naznačeno výše, protokol IPv6 nativně podporuje několik druhů adres.
Tabulka 1.2 udává přehled možných adres:
1.1.3. Struktura hlavičky IPv6
Hlavička protokolu IPv6 je podobná hlavičce verze 4, je o něco jednodušší díky již dříve
zmíněným optimalizacím:
3Formát adresy označovaný EUID-64.
4Tak, jak jsme zvyklí u IPv4.
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Typ adresy: Adresa: Funkce a použití:
nespecifikovaná adresa ::/128 software – jako vzor adresy IPv6
smyčková adresa ::1/128 obdobné jako u IPv4 – směruje pakety zpět
na místního hosta
místní linka fe80::/10 prefix místní linky – pro autokonfiguraci
privátní adresa fc00::/7 místní směrování pro použití obdobné privát-
ním IPv4
IPv4 ::ffff:0:0/96 mapování IPv4 adres v IPv6 síti
IPv6 tunel 2002::/16 adresace IPv6 tunelů v síti IPv4
Tabulka 1.2: Typy adres protokolu IPv6.
Oktet Oktet Oktet Oktet
Verze Třída (8b) Značka toku(20b)
Délka dat(16b) P. vyšší vrstvy Max. skoků
Adresa odesílatele (128b)
Adresa příjemce (128b)
Tabulka 1.3: Hlavička paketu protokolu IPv6.
1.1.4. Reálné nasazení
Jak již čtenář možná pochopil, verze 6 protokolu IP není zpětně kompatibilní s verzí
4 a pro její nasazení je tedy nutno použít přechodných mechanizmů. V současnosti je
používáno těchto mechanizmů:
• Duální stack – existence obou verzí na používaných rozhraních
• Tunelování – použití nakonfigurovancých tunelů mezi IPv6 sítěmi přes síť verze 4
• Automatické tunely – využití automatizovaných prostředků k vytvoření tunelů
• Hybridní tunely – kombinace automatických a konfigurovaných tunelů
• Proxy – užití aplikačních proxy serverů pro klienty, kteří nemají možnost komunikace
na verzi 4
Je potřeba dodat, že pro IPv6 musí být především připraveny operační systémy a
samotné aplikace. U operačních systémů to v zásadě žádný problém není, protože většina
moderních již má podporu IPv6 implementovánu několik let, u aplikací záleží především
na jejích vývojářích.
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1.2. Doporučení IEEE 802.15.4
Skupina standardů skupiny 802.15 se věnuje sítím WPAN – tedy sítí pro malý dosah,
určené především k lokálnímu, v některých případech pouze osobnímu užití. Jedná se
o poměrně rozsáhlou skupinu specifikací, týkající se především vrstvy přístupu ke ko-
munikačnímu médiu (rádiové síti). Z celé skupiny je pro 6LoWPAN použita specifi-
kace 802.15.4, která již naznala tří upřesnění v podobě upřesňujícíh standardů IEEE
802.15.4e (podvrstva přístupu k médiu), 802.15.4f (fyzická vrstva RFID – Radio Frequency
IDentification, používaná pro bezkontaktní identifikaci) a 802.15.4g (fyzická vrstva chyt-
rých měřících sítí). Tato upřesnění nebyla plně reflektována v použitém vývojovém pro-
středí, protože byla vydána až po jeho uvolnění na trh a tato práce se jimi zabývat dále
nebude.
1.2.1. Fyzická vrstva
Standard 802.15.4 určuje fyzickou vrstvu velmi podrobně a je možno jej podrobně na-
jít v kapitole 8 tohoto doporučení[9]. Použitý vývojový kit pracuje v pásmu 2.4 GHz
s parametry dle následující tabulky 1.2.1:
Označení PHY: 2450 DSS
Frekvenční pásmo: 2400–2483.5 MHz
Frekvence klíčované sekvence: 2000 kchip/s
Modulace: O-QPSK
Datová propustnost: 250 kb/s
Frekvence symbolů: 62.5 kbaud
Použité symboly: šestnáctkové ortogonální
Maximální délka fyzického rámce (PSDU): 127 B
Tabulka 1.4: Parametry fyzické vrstvy 6LoWPAN/2.4 GHz.
Pro pásmo 2.4 GHz je volba O-QPSK (Offset Quadrature Phase-Shift Keying)
Offsetové kvadraturní klíčování fázovým posunem povinná. Je to varianta klíčování fázo-
vým posunem se 4 různými fázovými posuny (2 bity na symbol/takt). Oproti QPSK je
soufázová složka od kvadraturní posunuta právě o dobu půl bitu, což omezí maximální
fázový posuv ze 180◦ na 90◦, což výrazně sníží velké výkyvy amplitudy u těchto fázových
skoků a tím zlepší výslednou kvalitu modulace. Na obrázku 1.2 můžeme vidět, že díky ča-
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sovému posunu o polovinu doby jednoho bitu dochází k posunu fází maximálně o čtvrtinu
periody.
Obrázek 1.2: Časový průběh signálu modulovaného O-QPSK.
Pro přenos symbolů je používáno mapování na symboly tzv. chipy, které poskytují
dostatečnou redundanci informace pro přenos i v hodně zarušeném prostředí:
Symbol: Hodnoty chipu:
0 1 1 0 1 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0
1 1 1 1 0 1 1 0 1 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0 1 0 0 1 0 0 0 1 0
2 0 0 1 0 1 1 1 0 1 1 0 1 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0 1 0 0 1 0
3 0 0 1 0 0 0 1 0 1 1 1 0 1 1 0 1 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0 1
4 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 1 0 1 1 0 0 1 1 1 0 0 0 0 1 1
5 0 0 1 1 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 1 0 1 1 0 0 1 1 1 0 0
6 1 1 0 0 0 0 1 1 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 1 0 1 1 0 0 1
7 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 1 0 1
8 1 0 0 0 1 1 0 0 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 1 0 1 1 1 1 0 1 1
9 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 1 0 1 1 1
10 0 1 1 1 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 1
11 0 1 1 1 0 1 1 1 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1 0 1 1 0 0 0 0 0
12 0 0 0 0 0 1 1 1 0 1 1 1 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1 0 1 1 0
13 0 1 1 0 0 0 0 0 0 1 1 1 0 1 1 1 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1
14 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 1 0 1 1 1 1 0 1 1 1 0 0 0 1 1 0 0
15 1 1 0 0 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 1 0 1 1 1 1 0 1 1 1 0 0 0
Tabulka 1.5: Převodní tabulka symbol na sekvenci – „chipÿ
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Na závěr je potřeba zdůraznit, že vzhledem k nízké přenosové rychlosti a zároveň velmi
omezené délce rámce (127 B) je praktické použití zúženo na přenos velmi krátkých zpráv
a není možné počítat s velkým objemem přenesených dat z mnoha senzorů.
1.2.2. Vrstva přístupu k médiu – MAC
Na úrovni přístupu k médiu – rádiové síti je nutno vzít v potaz, že jde o bezdrátovou
komunikaci poloduplexní – kdy je potřeba zamezit kolizím, které by v bezdrátovém pro-
středí byly jen špatně detekovatelné. Proto použito mechanizmu CSMA-CA, kdy vždy
po skončení vysílání rámce je nutno počkat náhodně dlouhou dobu, než je možno pokra-
čovat s přenosem rámce dalšího.




Koordinátor slouží jako přístupový bod, má pevně stanoven svůj kanál a PAN-ID5. Router
a koncové zařízení komunikují s koordinátorem s tím, že router navíc předává rámce dalším
zařízením – a to v obousměrném provozu k/od koordinátoru.
Pro to, aby vůbec mohlo dojít k přenosu vlastních dat, musí dojít k navázání ko-
munikace na úrovni konkrétní sítě PAN. Uzly sítě standardu 802.15.4 obecně mohou mít
přednastavený kanál, na kterém mají komunikovat, ale tento standard umožňuje také jeho
automatickou volbu – standard dokonce předepisuje, že všechna zařízení musí podporo-




V případě, že dojde k chybě přenosu, jsou zařízení uvedena do osamostatněného
režimu, který umožní novou asociaci buď s jiným koordinátorem či koncovou stanicí nebo
po zlepšení přenosových podmínek asociaci s původním „spárovanýmÿ zařízením.
5Jednoznačný 16-bitový identifikátor dané sítě.
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V rámci standardu je pro zjednodušení komunikace a implementace zavedena tzv. krátká
adresa, která je tvořena pouze dvěma oktety. Tato definice vychází z faktu, že není možné
předpokládat větší množství zařízení asociovaných v konkrétní PAN síti. Pro použití
těchto zkrácených adres musí být zařízení řádny zpárována, aby koordinátor měl infor-
maci o všech takto přidělených krátkých adresách. Je také specifikováno, kdy a za jakých
okolností může síťový uzel vysílat zprávy o jeho vlastní dostupnosti po úspěšné asociaci
s komunikujícím protějškem – tzv. beacony (z angl. maják)6. V zásadě jde o zamezení vysí-
lání těchto zpráv takovým zařízení, které není spávně asociováno a tudíž by mohlo vysílat
rámce se stejnou zdrojovou krátkou adresou. Tabulka 1.2.2 udává podmínku pro umožnění
vysílání beacon zpráv:
hodnota „macShortAddressÿ: Popis:
0x0000{0xfffd Krátká adresa je správně nakonfigurována a zaří-
zení může posílat beacony.
0xfffe Beacony mohou být odesílány, avšak pouze s pou-
žitím dlouhého formátu adresy.
0xffff Zařízení není správně zpárováno a má použít me-
chanizmy ke spárování.
Tabulka 1.6: Podmínky, za kterých zařízení může vysílat beacon zprávy.
Standard dále popisuje i korektní mechanizmus k ukončení asociace. Dodaný vývojový
kit však bohužel neobsahuje implementaci těchto metod. V plánované aplikaci ani není
důvod tyto metody implementovat, neboť se počítá s tím, že komunikující koncové uzly –
senzory nemají důvod rušit své asociace (spárování) neboť se od nich očekává, že budou
trvale poskytovat měřené údaje danému koordinátoru.
1.3. Specifika síťové vrstvy 6LoWPAN
1.3.1. Motivace k IPv6 v 802.15.4
Důvodů, proč použít pro síťovou vrstvu na jakékoli síti je mnoho. Hlavním z nich je ten,
že naprostá většina světa jej již používá a tak propojení s ostatními systémy je mnohem
6Pravidelně vysílané zprávy obsahující informace o koordinátoru.
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snažší, než kdyby bylo nutno vytvářet nové standardy pro komunikaci s ostatními sítěmi
a k nim připojeným koncovým stanicím. Mezi další důvody patří:
• hlavička – i bez komprese standardní má IPv6 hlavička 40 B, což dává stále velký
prostor pro přenášená data (do délky rámce 127 B)
• fragmentace – celý svět IP počítá s pomalými a zatíženými linkami a jsou již ověřené
mechanizmy, jak pakety fragmentovat
• linková vrstva je logicky obdobná ethernetu – vícenásobné skoky jsou obdobné pře-
pínání v ethernetu
• směrování – v IP sítích dokonale propracováno včetně univerzálně použitelných pro-
tokolů
• úspora energie – díky relativní úspornosti (např. ve srovnání se standardem ZigBee)
– minimum nutných interakcí
1.3.2. Formát rámců 6LoWPAN
Formát rámců vychází z vrstvového modelu. S výhodou se zde použije zkrácených adres,
avšak v případě potřeby je možno použít IPv6 adres ve formátu EUID64 v kombinaci
s PAN id. K zachování možnosti koexistence protokolu IP s případnými dalšími protokoly
následuje oktet, jehož první dva bity určují, zda jde o 6LoWPAN rámec s adresovací
hlavičkou nebo standardní paket s aplikačními daty či fragmentovaný paket. Zbylých
6 bitů tohoto oktetu určuje, zda následuje nekomprimovaná IPv6 adresa nebo pouze
jediný oktet představující plně komprimovanou hlavičku IPv6. Pro kompresi hlavičky se
využívá faktu, že obě komunikující zařízení znají své IPv6 adresy díky předešlé asociaci
a tudíž mohou adresaci odvodit z hlavičky rámce dle 802.15.4. Toto představuje úsporu
až 35 oktetů z IPv6 a UDP hlavičky, které mohou být využity pro přenos aplikačních dat
(či fragmentů IP paketu). První (často jediný) oktet komprimované hlavičky IPv6 nese
informaci o přítomnosti dalších přenášených oktetů hlavičky:
• Zdrojový prefix komprimovaný ano/ne.
• Zdrojové rozhraní komprimované ano/ne.
• Cílový prefix komprimovaný ano/ne.
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• Cílové rozhraní komprimované ano/ne.
• Provozní a proudová značka komprimovaná ano/ne.
• Dva bity – hlavička protokolu vyšší vrstvy nekomprimovaná/UDP/TCP/ICMP.
• Příznak přítomnosti dalšího komprimovaného oktetu.
V případě použití protokolu UDP pak již následuje 8-bytová hlavička (zdrojový a cílový
port). Tato může být rovněž komprimována na polovinu díky předpokladu, že při realizaci
bude použit jen velmi malý počet aplikačních portů (mnohdy pouze jediný) a tak je
zbytečné přenášet v každém paketu informaci o portech v plném rozsahu. I při použití
transportního protokolu TCP je možno jeho 40 bytů dlouhou hlavičku zkomprimovat až
na polovinu, v uváděné aplikaci však k jeho použití není důvod. Na obrázku 1.3 vidíme
přehled struktury hlaviček rámce.
Obrázek 1.3: Formát rámců paketu dle 6LoWPAN.
1.3.3. Porovnání se ZigBee
Pro rádiové prostředí 802.15.4 bylo navrženo i několik dalších protokolů, přičemž snad nej-
známějším je protokol ZigBee, vytvořený stejnojmenným konsorciem. Koncept je obdobný,
avšak nad linkovou vrstvou jsou použity odlišné protokoly síťové a aplikační vrstvy. Díky
nastíněným možnostem redukce, které jsou pevně ukotveny ve standardu je průměrná
délka celé IPv6 hlavičky kratší než hlavička ZigBee protokolu. I pokud bychom zanedbali
tento rozdíl, je nutno podotknout, že protokol ZigBee neřeší spolupráci s ostatními sítěmi
a je tedy nutno použít bránu, která musí být schopna obstarat směrování mezi sítěmi i
samotnými aplikacemi. V takovém případě hovořit o přenosu paketů aplikací třetích stran
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přes druhé či třetí zařízení této sítě snad ani není možné. Navíc efektivita a rozumně
zvolené časové parametry protokolu IP umožní minimalizovat nároky na napájení, což
v kombinaci s velmi efektivním přenosem aplikačních dat díky menším hlavičkám jasně




K řešení této práce byla použita vývojová sada (kit) firmy Dresden Elektronik
ingenieurtechnik GmbH[7]. Tento kit se skládá z 2 kusů rádiových modulů deRFmega128,
k nim přísluší 2 kusy vývojových desek deRFnode (dohromady mohou tvořit buď router
nebo koncové zařízení), dále rádiový modul deRFarm7 s vývojovou deskou deRFgateway
(ve funkci koordinátora) a dále USB jednotku standardu 6LoWPAN deRFusb, potřebnou
kabeláž a optický disk s dokumentací a vývojovým prostředím.
2.1.1. Jednotka deRFgateway s modulem deRFarm7
Tato kombinace poskytuje kombinaci výkonného 32-bitového procesoru architektury ARM,
který běží může běžet až na frekvenci 48 MHz. Součástí architektury ARM jsou paměti
flash velikosti 512 kB a RAM velikosti 128 kB. Ve spojení s vývojovou deskou obsahu-
jící konzolové rozhraní procesoru konvertované ze sériové linky na rozhraní USB, síťovou
kartou standardu ethernet a trojicí senzorů, připojených přes populární sběrnici I2C,
představuje výkonnou sestavu i pro složitější funkce brány. Přestože výrobce doporučuje
napájení této jednotky síťovým zdrojem nebo z rozhraní USB, je možno i tuto jednotku
napájet z baterií či akumulátory. Pro praktické využití se pak nabízí napájení přes roz-
hraní ehternet – využitím technologie PoE1. Osazená jednotka je zobrazena na obrázku
2.1.
2.1.2. Jednotka deRFnode s modulem deRFmega128
Tato kombinace poskytuje kombinaci nízkopříkonového 8-bitového procesoru architektury
AVR, který běží může běžet až na frekvenci 16 MHz, avšak v době kdy mu program
umožní přejít do režimu sleep pracuje jen na 32 kHz při spotřebě pouhý 1 µA. Součástí
architektury AVR jsou paměti flash velikosti 128 kB a RAM velikosti pouhých 16 kB, což
je dostačující pro její určení, ve spojení s vývojovou deskou obsahující konzolové rozhraní
procesoru konvertované ze sériové linky na rozhraní USB a trojicí senzorů připojených
přes populární sběrnici I2C představuje vhodnou sestavu pro senzorovou jednotku. Tuto
jednotku je možno nabájet z baterií či akumulátory. I při plném zatížení odebírá jen kolem
1IEEE standard 802.3af resp. 802.3at
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Obrázek 2.1: Vývojová deska deRFgateway s modulem deRFarm7.
18 mA. Osazená jednotka na zobrazena na obrázku 2.2. Při vývoji aplikace jsem ověřil,
že při použití jak suchých článků tak nabíjecích (NiMH) je životnost baterie dostačující i
bez zásadní optimalizace kódu.
Obrázek 2.2: Vývojová deska deRFnode s modulem deRFmega128.
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2.1.3. deRFUSB
Snadno použitelná přístupová jednotka sítě 6LoWPAN je dodávána pod označením
deRFUSB. Vzhledem k snadnosti ladění aplikací přes konzoli procesorů není nutnou sou-
částí pro vývoj, avšak uplatní se např. při přímém odchytávání paketů bezdrátové sítě.
Tato jednotka nevyžaduje další úpravy a pro na obrázku 2.3.
Obrázek 2.3: Jednotka deRFusb.
2.1.4. Přiložené zdrojové kódy a software
Společnost Dresden elektronik dodává na přiložéném optickém disku několik různých sad
nástrojů pro práci s jednotkami. Jedná se o zdrojové kódy pro linkovou (rádiovou), MAC
a síťovou vrsvu. Tyto jsou především postaveny na balíku zdrojových kódů dodávaných
výrobcem procesorů – firmou Atmel. Dále je možno najít několik jednoduchých programů,
které naznačují použití přítomných čidel – zrychlení, teploty a osvětlení a také několik
aplikací naznačující možné topologie sítě. Balík zdrojových kódů je rozdělen na několik
částí a ani s pomocí přiloženého návodu není snadné zdrojové kódy správně připravit
ke kompilaci.
2.2. Programátory jednotek ARM7 a AVR
Zmiňovaný vývojový kit neobsahuje žádný programátor pro senzorové jednotky a proto je
nutno obstarat programátor zvlášť pro jednotky s procesorem architektury ARM a AVR.
Při vytváření aplikace byly využity následují typy:
• Atmel SAM-ICE v kombinaci se software SAM-PROG v2.4 – pro programování
procesorů architektury ARM 2.4:
• Atmel AVR v kombinaci s vývojovým prostředím Atmel Studio 6.1 – pro progra-
mování procesorů architektury AVR 2.5:
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Obrázek 2.4: Programátor pro platformu ARM – Atmel SAM-ICE.
Obrázek 2.5: Programátor Atmel AVR.
2.3. Vývojová prostředí
2.3.1. Popis prostředí ECLIPSE
Vývojový kit deRFdevelopmentKit obsahuje v přiložené dokumentaci návod pro rychlý
start vývoje aplikace na tomto kitu. Dle tohoto návodu [7] jsem nainstaloval vývojové pro-
středí Eclipse. Instalace je poměrně jednoduchá, uživatele navede průvodce instalace. Toto
prostředí umožňuje přehlednou správu zdrojových kódů v rámci projektů v prostředí OS
Windows a automaticky provádí za uživatele ukládání editovaných souborů. Okno editoru
disponuje možnostmi záložek a editor sám zvýrazní syntaxi zvoleného programovacího ja-
zyka. Na obrázku 2.6 je možno vidět vzorový snímek obrazovky s otevřeným projektem.
Velká výhoda tohoto prostředí je, že je poskytován v podobě bezplatné licence. Pro-
středí obsahuje intuitivní ovládání a i přednastavené klávesové zkratky usnadní práci
uživateli, který toto prostředí začne využívat.
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Obrázek 2.6: Snímek obrazovky otevřeného vývojového prostředí Eclipse Platform.
2.3.2. Zkušenosti z prostředí Eclipse
I přes dlouhé snahy se mi nepodařilo přimět prostředí Eclipse k tomu, aby spolehlivě pra-
covalo s dodanými kompilátory platforem ARM7 i AVR a proto i přes jeho intuitivnost
jsem dal přednost kompilaci z příkazové řádky prostředí Cygwin2, kde vše fungovalo bez
problémů ihned po umístění kompilátorů do správných cest prostředí. Pro práci se zdro-
jovými soubory je však toto prostředí velmi efektivní.
2 Prostředí příkazového řádku s mnoha programy GNU zkompilovanými pro prostředí Windows. Viz
http://www.cygwin.com/.
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3. Vyvinutá aplikace pro senzorové
jednotky
3.1. Funkce aplikace
Dle zadání je vytvořena aplikace, která umožňuje vyčítání dat ze senzorů integrovaných
na vývojových deskách deRFnode. Pro připojení vlastních snímačů je využita populární
sběrnice I2C, která umožňuje připojit velkou řadu vyráběných senzorů různých fyzikálních
veličin respektive periferní zařízení, nevyjímajíce případné další mikrokontroléry. Z insta-
lovaných snímačů jsou vyčítány hodnoty okolní teploty, osvětlení a zrychlení ve třech
kolmých osách. Tyto hodnoty jsou následně ukládány do databáze.
Celá aplikace je postavena na modelu klient-server a skládá se ze tří celků:
• senzorová aplikace (server),
• aplikace brány (směrovač),
• aplikace pro zpracování požadavků (klient).
Vztahy mezi jednotlivými prvky vyjadřuje obrázek 3.1
Obrázek 3.1: Schéma senzorové aplikace.
Zvolené řešení představuje sestavu aplikačního serveru, který ve zvoleném intervalu
spouští dávkový soubor příkazového interpreteru (shellový skript1), který vyčte data
1Navržená aplikace využívá konkrétně Bourne Again SHell - bash.
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z předem nakonfigurovaných sond. Požadavky z tohoto serveru jsou zasílány na koordi-
nátor, který plní funkce gatewaye do sítě 6LoWPAN. Na úrovni sondy jsem pak v jazyce
C++ napsal firmware, který zpracuje zaslaný požadavek, provede měření a vyšle odpověď.
3.1.1. Senzorová aplikace
Senzorové jednotky jsou vzhledem k nárokům na nízký odběr a současně nízkou cenu
vybaveny méně výkonným mikrokontrolérem s relativně malými paměťmi – jak progra-
movou typu flash, tak operační (RAM). Důsledkem toho je nutno kód pro tyto jednotky
maximálně optimalizovat – v podstatě jde vždycky o specializovaný kód s minimem nad-
bytečných funkcí. V realizovaném případě jsem vyšel z modelového programu označeného
v dokumentaci jako „TCP port forwardÿ (přesměrování aplikačního soketu). Ta z apli-
kačního hlediska zajišťuje odpověď na rámec bezdrátové sítě, který obsahuje správnou
cílovou adresu v krátkém (tedy short-address) formátu. Aplikační protokol byl zvolen
na bázi protokolu HTTP. Aplikace extrahuje z přijatého HTTP požadavku adresu cílo-
vého dokumentu a pokud je tato adresa rozpoznána jako některá z implementovaných
funkcí, je provedeno patřičné měření a sonda odešle zpět odpověď ve standardním for-
mátu. Díky tomuto řešení je možné na straně klienta libovolnou aplikaci, která podporuje
jeden z nejzákladnějších aplikačních protokolů Internetu vůbec. Obrázek 3.2 ukazuje, že
je možné použít i standardní webový prohlížeč.
Obrázek 3.2: Získání hodnoty zrychlení ze senzorové jednotky ve webovém prohlížeči.
Samotná komunikace se snímači je zajištěna knihovnou senzors interface. Po připo-
jení do senzorové sítě je zinicializována sběrnice I2C a rovněž samotné snímače. Pro jed-
notlivá měření jsou použity struktury definované ve stejném hlavičkovém souboru jako
samotné měřící funkce. K měření je použita společná funkce measure, která se volá
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bez parametrů, naměřené hodnoty jsou pak uloženy v globálních proměnných daných
struktur2. Odpovědi na jednotlivé dotazy jsou pak s minimální hlavičkou odesílány ve for-
mátu prvků kódu HTML (tzv. tagů). Ukázka kódu níže ilustruje samotné zpracování







Prikaz = strstr(ADDR , "/tmp");
if(Prikaz != 0)
{



















sprintf(Zprava , "<acc>%c%01d.%02d %c%01d.%02d %c%01d.%02d</acc>",accel.acc_x_sign ? ’-’ : ’+’,
accel.acc_x_integral, accel.acc_x_fractional,accel.acc_y_sign ? ’-’ : ’+’,






Prikaz = strstr(ADDR , "/mac");
if(Prikaz != 0)
{
sprintf(Zprava , "<mac>%s</mac>", MAC_addr);
Zprava_Delka = 34;
}
2Některé z měřících funkcí disponují paměťovým efektem a proto je nutno je volat pro každé měření






Aplikace sondy zabírá 52,5 kB z celkových 128 kB, paměť ram je pak využita 5 kB, což
pro případné rozšíření aplikace je k dispozici relativně dostatek paměti jak pro program
tak pro samotná data.
3.1.2. Aplikace brány
Aplikace brány je v rámci použitého řešení jen minimálně pozměněna. Její hlavní úlohou
je zpracovávat rámce přijaté přes rozhraní Ethernet. Na úrovni linkové jde na rozhraní
Ethernet se jedná o funkci čistě koncového zařízení – alespoň tedy z pohledu přepínání.
Jak již bylo zmíněno v teoretické části (1.3), je nutno vzhledem k omezené délce rámců
sítě 6LoWPAN formát rámce velmi významně pozměnit, takže by přepínání bylo pod-
statně méně efektivní. Nejvíce operací je v rámci směrování provedeno na třetí vrstvě,
tedy vrstvě síťové. Samotná směrovací tabulka brány je sestavena z krátkých (1.2.2) ad-
res vlastní brány a všech dostupných („spárovanýchÿ ) senzorových jednotek. Příchozí
paket je tedy za splnění dále uvedených podmínek zkrácen v části hlavičky na zdrojovou
a cílovou IP adresu (obě typu short-address) a přeposlán do bezdrátové sítě. V rámci účel-
nosti a přehlednosti aplikace není implementována funkce fragmentace rámců, jelikož k ní
za prvé není důvod (přenášená data jsou tvořena několika málo byty) a za druhé by bylo
nutno tuto implementaci provést zcela od základu, jelikož přiložené zdrojové kódy ji ne-
obsahují. Jak již bylo zmíněno implementace vychází z modelu přesměrování portů, tedy
dochází zde i směrování na vrstvě transportní. Je použit hybridní model, kdy na ether-
netovém rozhraní je použit transportní protokol TCP, ovšem všíti bezdrátové je použit
protokol UDP s maximální optimalizací v rámci standardu 6LoWPAN3. K tomuto řešení
bylo přistoupeno z důvodu, že koncové uzly mohou komunikovat pouze s jedním koordi-
nátorem a není tedy nutno ošetřovat případné ztráty rámce z důvodu zahlcení. Na straně
serveru je i bez ohledu na použitý protokol transportní vrstvy vždy potřeba ošetřit nedo-
stupnost sondy a v případě potřeby zajistit opakovaný přenos – tedy vyslání opakovaného
požadavku. Praktická realizace pak umožňuje přes terminálové rozhraní brány nastavit
naslouchající IP adresu (tedy „bránuÿ do bezdrátové sítě) a také počáteční port, na který
3Navázání spojení je pak podmíněno přihlášením senzorové jednotky do sítě.
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je pak namapována první sonda. Další sondy pak poslouchají na portech ve vzestupném
pořadí. Samotné mapování na porty tedy není pevné a proto je k identifikaci konkrétní
sondy potřeba vyčíst její označení. Pro zajištění celosvětové jednoznačnosti byla k tomuto
účelu použita adresa MAC, která je povinně přidělována každému vyrobenému zařízení.
3.1.3. Aplikace pro zpracování požadavků
Výstupní fází realizovaného projektu je samotné dotazování senzorových jednotek a ná-
sledné uložení vyčtených dat do relační databáze. K tomuto účelu jsem použil standardní
nástroje šířené v rámci projektu GNU4. Aplikace je tvořena skriptem příkazového inter-
preteru bash. Ten je standardní součástí mnoha distribucí operačních systémů UNIX,
v prostředí MS Windows jej lze ovšem použít rovněž – například v rámci již zmiňova-
ného prostředí Cygwin. Tento skript využívá kromě vestavěných funkcí nástroje sed5,
date a cURL6. Příklad vyčítání měření ze sond pomocí nástroje cURL je znázorněn na obr.
3.3Pro názornost je skript okomentován přímo v rámci samotného kódu:
Obrázek 3.3: Vyčítání dat ze senzorových jednotek pomocí nástroje cURL.
#!/bin/bash
################################################################################





# Nastaveni parametru cURL #
curl="/usr/bin/curl --connect-timeout 2 -s"
# Prikaz vlozeni do databaze #
db="mysql -u root -h 127.0.0.1 sondy"
# Nastaveni logovani #
Logovani=TRUE
Log=${PracovniAdresar}/sondy.log
4GNU projekt je zaměřený na otevřeném softwaru, přednostně určenému pro UNIXové systémy.
5sed je řádkový textový editor.
6cURL je řádkový klient HTTP, ftp a dalších protokolů.
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################################################################################
# Hlavni program #
# Smycka pro vsechny definovane koordinatory #
for Koordinator in $Koordinatory
do
i=0
# Smycka pro vsechny definovane porty #
while [ $i -lt $ProhledatPortu ]
do
# overeni dostupnosti koordinatora #
if $curl $Koordinator:$(($StartPort+$i))/mac 2>&1 >/dev/null\
&& if $Logovani;\




echo "INSERT INTO node_measurements VALUES (\"$(\
$curl $Koordinator:$(($StartPort+$i))/mac | sed ’s/mac//g; s/<\/*>//g’)\",$(\
date +%s),$(\
$curl $Koordinator:$(($StartPort+$i))/tmp | sed ’s/temp//g; s/<\/*>//g’),$(\
$curl $Koordinator:$(($StartPort+$i))/lux | sed ’s/luminosity//g; s/<\/*>//g’),$(\
$curl $Koordinator:$(($StartPort+$i))/acc | sed ’s/acc//g; s/<\/*>//g; s/ /,/g’),1);"\
| $db
fi





Vývojový diagram – obr. 3.4 ukazuje postup vyčítání změřených hodnot snímačů sen-
zorových desek. Konfigurace adres koordinátorů a aplikačních portů je uložena přímo ve
skriptu, v širším použití by samozřejmě bylo možno uložit tyto hodnoty do databáze či
konfiguračního souboru.
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Obrázek 3.4: Vývojový diagram aplikace pro zpracování požadavků.
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4. Ukládání dat do databáze
4.1. Výběr databáze
Pro ukládání dat byla navržena relační databáze. Je to nejběžnější způsob ukládání dat a
byl zvolen jednak dle zadání, ale také kvůli jeho názornosti. Z běžně používaných metod
ukládání dat by samozřejmě připadalo v úvahu ukládání dat přímo do souboru(ů) – a to
buď v proprietálním formátu či za použití populárního formátu XML. Přímé ukládání
dat do souboru sice představuje jednodušší a v malém rozsahu efektivnější způsob uklá-
dání dat, avšak z pohledu následného zpracování dat je relační databáze daleko snadněji
použitelná. Z databázových řešení se pak nabízí i možnost využití round-robin databáze1.
4.2. Datový model relační databáze
V použité aplikaci je využito dvou databázových tabulek, kdy první z nich představuje da-
tabázi sledovaných senzorových jednotek, jejich umístění a poslední hodnoty sledovaných
veličin. Druhou tabulku pak tvoří data ze senzorů ukládaná v pravidelných intervalech
pro možnost jejich pozdější korelace.
Tabulka node database je tvořena sloupci: mac - MAC adresa dané sondy, která tvoří
jednak primární klíč této tabulky a zároveň je klíčem cizím v tabulce naměřených dat –
node measurements. Dalšími sloupci jsou typ type použité sondy (koordinátor, sonda),
sloupec name obsahuje název a adress adresu místa či instituce, kde je sonda provozována,
dále následuje geografická poloha určená souřadnicemi GPS ve sloupcích lat a long a násle-
dujících 7 sloupců pak obsahuje samotná dynamická data získaná z připojených senzorů
včetně informace o aktuálním stavu spojení s jednotkou. Tabulka node measurements
je tvořena z hodnot samotných senzorů a navíc obsahuje časový údaj o době měření.
Vzhledem k dalšímu zpracování byl pro časový formát užit formát UNIX (také nazývaný
POSIX nebo Epoch), který jedním přirozeným číslem udává počet sekund od půlnoci 1.
ledna 1970 časového pásma GMT2. Tento formát byl zvolen také díky jeho (absolutní)
jednoznačnosti. Celkový UML diagram těchto tabulek je uveden na obrázku 4.1.
1Typ databáze, kdy dynamická data jsou periodicky ukládána do časově cyklické databáze, která
velmi snadno vyhodnocuje statistiku uložených dat a jejich trendy. Populární knihovna RRDTool [10] je
implementována v naprosté většině běžně používaných programovacích jazyků.
2GMT = Greenwich Mean Time
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Obrázek 4.1: Diagram UML
Pro aktualizaci hodnot tabulky node database je v databázi vytvořen spouštěč, který
automaticky při zadávání nového měření do tabulky node measurements atualizuje ta-
bulku node database aktuálně naměřenými hodnotami. Tento spouštěč (angl. trigger)
je spuštěn po úspěšném uložení záznamu do tabulky node measurements a aktualizuje
sloupce lux, tmp, accx, accy, accz a do sloupce conn uloží hodnotu 1 (sonda je připojena
do šítě). Celá syntaxe pro databázi MySQL viz níže, skript pro vytvoření celé databáze
je pak přiložen na optickém disku:
CREATE TRIGGER akt_node_database_po_mereni AFTER INSERT ON node_measurements
FOR EACH ROW
BEGIN
UPDATE node_database SET tmp = NEW.tmp, lux = NEW.lux, accx = NEW.accx, accy = NEW.accy, accz =





V této práci byly prozkoumány a popsány výhody i úskalí použití standardu
6LoWPAN v senzorových sítích a bylo rovněž nastíněno jeho další možné využití v ob-
lasti vzdálené bezdrátové obousměrné komunikace – tedy jak možnosti monitorování tak i
řízení. Na použitém vývojovém kitu byla demonstrována zadaná úloha sběru dat a jejich
uložení do relační databáze. Stěžejní výstup této práce – vyvinutá aplikace – umožňuje
vyčtení a zobrazení hodnot naměřených ze snímačů integrovaných na vývojových deskách
deRFnode – tedy teplotu, osvětlení a zrychlení ve třech osách. Vzhledem k univerzál-
nosti použité sběrnice I2C je pak možno připojit velmi snadno senzory pro měření dalších
fyzikálních veličin. Vyvinutá aplikace umožňuje vyčítat data z bezdrátové sítě prostřednic-
tvím koordinátoru, připojeném přes síťové rozhraní přímo k serveru, ale rovněž z většího
množství koordinátorů, propojené libovolnou sítí TCP/IP (tedy mj. Internetem). Toto
rozšíření vyžaduje pouze patřičné upravení hlavičky skriptu. Naměřená data jsou vyčí-
tána standardními nástroji dostupných v rámci otevřené licence General Public License
– GPL. Díky tomu je možno velmi snadno použít, pozměnit či rozšířit vyřešenou úlohu
nebo ji rovněž přímo využít k praktické realizaci – vše bez nutnosti zvyšování nákladů
na softwarové vybavení, které tvoří čím dál tím větší podíl celkových nákladů. Pod stej-
nou licencí je pak použitá databáze, do které jsou data ukládána. Vyhodnocení změřených
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
Zkratka/symbol Význam
6LoWPAN Standard pro bezdrátové sítě malého dosahu, které používají pro-
tokol IPv6
ARM Architektura procesorů s redukovanou instrukční sadou firmy ARM
Holdings
AVR Architektura procesorů harwardského typu firmy Atmel
CSMA-CA Metoda přístupu ke sdílenému médiu s předcházením kolizí
HTTP Hypertext Transport protokol
GNU Projekt volně šiřitelného softwaru pro UNIXové systémy (rekur-
zivní zkratka pro GNU’s Not Unix)
IEEE Institut pro elektrotechnické a elektronické inženýrství (Institute of
Electrical and Electronics Engineers)
IPv6 Internet protokole verze 6
MAC Vrstva přístupu k (společnému) síťovému médiu/rozhraní (Media
Access Control)
MySQL Typ relační databáze šířený pod volnou licencí.
O-QPSK Offsetové kvadraturní klíčování fázovým posunem (Offset Quadra-
ture Phase-Shift Keying)
SQL Structured Query Language – jazyk relačních databází
TCP Transmission Control Protocol – hojně užívaný protokol trans-
portní vrstvy sítí IP
USB Univerzální sériová sběrnice (Universal Serial Bus)
UDP User Datagram Protocol – hojně užívaný protokol transportní
vrstvy sítí IP
UML Jazyk pro databázové modelování (Unified Modeling Language)
URL Jednoznačný identifikátor prostředku sítě modleu TCP/IP (Uni-
form Resource Locator)
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A Obsah přiloženého CD
CD
|____Elektronicka_verze
|____Zdrojove_kody
|____Aplikace_pro_vycitani
|____Databazove_schema
|____PF_senzory_Cpp
|____Coordinator
| |____AT86RF231_AT91SAM7X512_deRFarm7_25X00_deRFgateway_1XXX2
| | |____descriptors
| | |____GCC
| | |____bin
| |____Inc
| |____Src
|____Device
| |____deRFmega128_22X00_deRFnode_2XXX2
| | |____GCC
| |____deRFmega128_22X00_deRFtoRCB_SENS_TERM_BOARD
| | |____GCC
| |____Inc
| |____Src
|____Inc
|____Router
| |____deRFmega128_22X00_deRFnode_2XXX2
| | |____GCC
| |____deRFmega128_22X00_deRFtoRCB_SENS_TERM_BOARD
| | |____GCC
| |____Inc
| |____Src
|____Src
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